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КИБЕРБУЛЛИНГ — НОВАЯ ФОРМА УГРОЗЫ  
БЕЗОПАСНОСТИ ЛИЧНОСТИ ПОДРОСТКА 

 
Поднимается проблема психологического насилия среди подростков, 

в частности проблема буллинга. Выявляется новая форма угрозы пси-
хологической безопасности подростков — кибербуллинг. Подростковый 
возраст является, по мнению авторов, наиболее уязвимым в отношении 
психологического насилия, так как в этот период личность претерпе-
вает кардинальные перестройки. Анализируются понятия «буллинг» и 
«кибербуллинг», выявляются отличительные особенности последнего, 
вызывающие необходимость принятия новых превентивных мер, реле-
вантных кибербуллингу. 

 
This article focuses on the issue of psychological violence among adoles-

cents, in particular, on the problem of bullying. A new threat to psychological 
security of teenagers – cyberbullying – is identified. The authors believe that, 
going through fundamental personality transformations, adolescents are espe-
cially vulnerable to psychological violence. The article analyses the notions of 
‘bullying’ and ‘cyberbullying’ and identifies the features of the latter necessi-
tating new cyberbullying prevention measures.  
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В настоящее время проблема насилия в образовательной среде при-
обретает свою актуальность в связи с тем, что под угрозой находится 
психологическая безопасность индивида. Понятие «безопасность» оп-
ределяется как состояние защищенности жизненно важных интересов 
личности, общества и государства от внутренних и внешних угроз [5]. 
Психологическая безопасность — как состояние сохранности психики — 
предполагает поддержание определенного баланса между негативны-
ми воздействиями на человека окружающей его среды и его устойчиво-
стью, способностью преодолеть такие воздействия собственными ре-
сурсами или с помощью защитных факторов среды [2; 8]. 

Полноценное развитие индивида возможно только в определенных 
условиях. Центральное место среди них принадлежит качеству меж-
личностного общения и психологической безопасности в образова-
тельной среде. Особенно актуально исследование межличностных от-
ношений в подростковом возрасте, когда «образ Я» как продукт само-
сознания проходит важный этап развития. Следовательно, в этот воз-
растной период воздействие психологического насилия накладывает на 
личность существенный отпечаток. Поскольку подростковый возраст 
характеризуется такими особенностями, как стремление к личностно-
му росту, расхождением в идеальном и реальном «образе Я», неадек-
ватным уровнем притязаний, неопределенностью жизненных планов и 
другими, то любая форма насилия над школьниками создает возмож-
ность закрепления в самосознании негативных представлений о себе.  

Зарубежными психологами было дано определение ситуации наси-
лия в отношении личности в образовательной среде — буллинг (школь-
ная травля). Проблему буллинга за рубежом разрабатывали такие авто-
ры, как С. М. Агога, К. Ли, Э. Роланд и др. В России этот феномен изу-
чается не так давно, но уже разработан перечень основных мер по пре-
одолению буллинга, раскрыты психологические механизмы и дана лич-
ностная характеристика участников буллинга (И. Б. Ачитаева, И. С. Кон, 
Е. И. Файнштейн и др.). 

С развитием информационных технологий в жизни современного 
подростка произошли значительные изменения: появилась виртуаль-
ная реальность, в которой общение и межличностные отношения пере-
ходят на новый, незнакомый для них уровень. Буллинг становится 
опаснее для индивида, так как может осуществляться при помощи ин-
тернет-технологий. 

Впервые определение понятию «кибербуллинг» дал Билл Белси 
(Bill Belsey). По его мнению, кибербуллинг — это использование ин-
формационных и коммуникационных технологий, например элек-
тронной почты, мобильного телефона, личных интернет-сайтов, для 
намеренного, неоднократного и враждебного поведения лица или 
группы, направленного на оскорбление других людей [9]. 

Исходя из определения кибербуллинга, можно выделить его основ-
ное отличие от традиционного буллинга: все действия, направленные 
против личности, происходят в виртуальном пространстве. Но это не 
единственное отличие. В виртуальном пространстве появляется воз-
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можность создания альтернативного «образа Я», в результате чего мо-
жет происходить деформация реального «образа Я»; при этом подрос-
ток не несет ответственности за свои поступки. 

В буллинге обидчик осознает сложившуюся ситуацию и может ана-
лизировать ее по мере предпринимаемых им действий. Как правило, он 
имеет высокий статус в группе и способен оказывать влияние на других 
ее членов. Однако кибербуллинг не поддается полному контролю со 
стороны обидчика — он является лишь одним из подающих идеи, но 
не имеет достаточного влияния на остальных участников кибербул-
линга. В том случае, если обидчик вдруг захочет прекратить противо-
правные действия против жертвы, его соучастники будут их продол-
жать, и повлиять на них он не в силах. При этом виртуальное про-
странство может восприниматься подростком как нечто «ненастоящее», 
где все происходит «не по-настоящему», — в отличие от последствий, 
которые вполне реальны; но до определенного времени обидчик о них 
не думает. 

Попытка выхода за рамки своей сущности, то есть выход человека в 
виртуальность, может рассматриваться как непременное условие реа-
лизации его гносеологического потенциала и развития личности. Так, 
З. С. Завьялова [4] под виртуальностями понимает псевдореальности, 
создаваемые сознанием человека, под влиянием которых изменяется 
самосознание. Примером здесь могу служить религиозные и эзотериче-
ские практики, творчество, фантазии, сны, мечты и пр., помогающие 
человеку удовлетворить его потребность в фиктивном удвоении мира 
«Потребность в иллюзорной жизни, когда мир раскрывается как при-
ключение, есть антропологическое свойство» [6]. Сегодня такая по-
требность может полностью удовлетворяться посредством компьютер-
ной виртуальной реальности. 

Будучи еще одной возможностью для выхода человека за рамки 
своего материально-опосредованного бытия, виртуальная реальность 
создана по образу и подобию физического мира, но она представляет 
собой его свернутую упрощенную копию, что во много раз увеличива-
ет возможности и способности человека, направленные на постижение 
самого себя и окружающей действительности. Однако, расширяя воз-
можности человека, она увеличивает и круг опасностей, которыми мо-
гут сопровождаться такие свойства виртуальной реальности, как ано-
нимность, отсутствие социальных ограничений, свобода действий, от-
носительная безнаказанность, неограниченная доступность контактов, 
моментальная смена позиции, собеседника, взглядов и социальных ха-
рактеристик (пола, возраста, профессии и пр.), отсутствие иной ин-
формации о собеседнике, кроме его сообщений в письменной форме и 
в виде графических символов. Человеку необходимо иметь «твердые 
точки соприкосновения с землей», поскольку только осознание своей 
физической сущности и ее конечности дает ему возможность безопас-
ного выхода в виртуальность. Под «точками соприкосновения с зем-
лей» З. С. Завьялова, например, понимает психофизиологическую са-
моидентификацию личности, личностную самоидентификацию и со-
циальную самоидентификацию в объективной реальности [4]. В подро-
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стковом же возрасте самосознание и самоидентификация претерпевают 
переосмысление и переоценку, и в этот период психика подростка еще 
более уязвима [1]. 

Кибербуллинг может быть и неосознанным, когда подросток пред-
полагает, что просто пошутил, а то, что его «шутка» получила даль-
нейшее развитие в виде кибербуллинга, может и не знать. В традици-
онном буллинге пострадавший имеет возможность постоять за себя, 
знает обидчика в лицо. А в случае кибербуллинга возникает «дисба-
ланс сил»: обидчик, как правило, имеет больше возможностей реализо-
вать свои намерения, хотя бы в силу анонимности. Также в традицион-
ном буллинге жертвой обычно становятся дети, имеющие «стигмы по-
тенциальной жертвы», т. е. внешние поводы, исполняющие роль фор-
мальных провокаторов для насильников [3]. Таковыми могут выступать 
любые «минимальные» и «максимальные» особенности детей — по-
тенциальных жертв: 

— внешний вид: полные, худые, высокие, имеющие другие особен-
ности; 

— особенности речи: шепелявость, заикание и др.; 
— имидж: нелепо одевающиеся, не в контексте господствующей 

молодежной моды и моды, принятой в данном детском сообществе; вы-
глядящие неухоженными и т. д.; 

— результаты достижений, репутация: слабый ученик, двоечник, 
«тупица», «ботаник», «выскочка», «любимчик», «подлиза», «стукач», 
«маменькин сынок»; 

— социальное происхождение: из богатой или бедной семьи, из 
благополучной или неблагополучной, из полной  или неполной семьи, 
сирота и т. д. [3]. 

Что же касается кибербуллинга, то здесь иная ситуация: ему может 
подвергнуться любой ребенок, даже не имеющий «стигм» жертвы. Если 
в реальном пространстве абсолютная, тотальная свобода слова невоз-
можна, так как значительные фильтры морали, нравственности и куль-
туры ограничивают человека в его высказываниях, а враждебное, агрес-
сивное поведение мешает его успешной социальной адаптации в обще-
стве, то в мире виртуальном господствуют совершенно иные правила. 
Киберагрессору не обязательно иметь физическую силу, авторитет и 
влияние на сверстников, чтобы чувствовать свое превосходство. 

Кроме того, буллинг имеет свои временны́е рамки и заканчивается 
тогда, когда ребенок не находится в непосредственном контакте с 
обидчиком. Кибербуллинг же  может воздействовать на жертву, не ос-
тавляя пространства и времени, в котором человек мог бы чувствовать 
себя защищенным. Буллинг может быть, например, в школе, а во дворе 
у ребенка — хорошая компания и верные друзья; таким образом, идет 
некая компенсация во взаимоотношениях со сверстниками. Дворовая 
компания может и не знать о положении этого ребенка в школе. Или 
наоборот. А кибербуллинг не оставляет возможности сохранить хоро-
шие взаимоотношения со сверстниками вообще. Ребенок становится 
неуспешным, подавленным, обрываются все его связи с ровесниками. 
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И это не только потому, что доступ к Интернету имеют все, а потому, 
что ребенок не знает, кто стал его обидчиком, и у жертвы появляются 
паранойя, отчуждение. 

Таким образом, можно сделать следующие выводы: во-первых, ки-
бербуллинг одинаково сильно действует на разные поколения (его жерт-
вой может стать как подросток, так и, например, школьный учитель). Во-
вторых, кибербуллинг имеет специфические особенности и, в-третьих, в 
связи с этим актуализируется необходимость в разработке психологиче-
ских средств (а также интернет-ресурсов, которые будут наиболее реле-
вантными кибербуллингу) для превенции этого явления и помощи под-
росткам как наиболее частым пользователям социальных сетей. 
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